
 
 

ANALISIS SISTEM KEAMANAN JARINGAN 

MENGGUNAKAN METODEINTRUSION 

DETECTION SYSTEM (IDS), INTRUSION 

PREVENTION SYSTEM (IPS), DAN HONEYPOT 

 

 

 

 

SKRIPSI 

 

Oleh : 

Fahrur Rozi 

NIM. 201769040070 

 

 

PROGRAM STUDI TEKNIK INFORMATIKA 

 FAKULTAS TEKNIK  

UNIVERSITAS YUDHARTA PASURUAN 

2021 

  



ii 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

iii 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



iv 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

v 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Skripsi ini kutunjukan pada  

Teman, Saudara dan Keluargaku  

Sendiri 

  



vi 
 

ABSTRACT 

 

Computer network security is a part of a system that is 

essential to maintaining the validity and integrity of data and 

ensuring the availability of services for its users. Therefore, a 

system is needed that can overcome threats that may occur 

optimally in a fast time and automatically so as to allow 

administrators to access the system despite network malfunctions. 

Attack detection and blocking systems for IP addresses are illegal 

using intrusion detection system (IDS) and intrusion prevention 

system (IPS) and in addition to adding honeypot methods that are 

able to manipulate a server. Tests showed that the security system 

was able to detect an attack such as Port Scanning using the IP 

address 192.168.1.100 and find an empty port 60168 with a time 

of 00:01.17 seconds. As for SSH Brute Force attacks by 

scrambling users or passwords with a time of 00:01.03 faster 

than Port Scanning. 

 

Keyword : Intrusion Detection System, Intrusion Prevention, 

Honeypot 
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ABSTRAK 

 

Keamanan jaringan komputer merupakan bagian dari sebuah 

sistem yang sangat penting untuk menjaga validitas dan integritas 

data serta menjamin ketersediaan layanan bagi penggunanya. 

Oleh karena itu dibutuhkan suatu sistem yang dapat 

menanggulangi ancaman yang mungkin terjadi secara optimal 

dalam waktu yang cepat dan secara otomatis sehingga 

memungkinkan administrator mengakses sistem walaupun terjadi 

malfungsi jaringan. Sistem pendeteksi serangan dan pemblokiran 

suatu IP address yang ilegal dengan menggunakan Intrusion 

Detection System (IDS) dan Intrusion Prevention System (IPS) 

dan selain menambahkan metode Honeypot yang mampu 

memanipulasi sebuah server.Pengujian menunjukan, bahwa 

sistem keamanan mampu mendeteksi suatu serangan seperti Port 

Scanningdengan menggunakan alamat IP 192.168.1.100 dan 

menemukan port yang kosong 60168 dengan waktu 00:01.17 

detik. Sedangkan untuk SSH Brute Force serangan dengan 

mengacak user atau password dengan waktu 00:01.03 lebih cepat 

dari Port Scanning. 

Kata kunci : Intrusion Detection System, Intrusion 

Prevention, Honeypot 
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