ANALISIS DAN PENERAPAN REDUKSI DIMENSI
DAN LOGISTIC REGRESSION UNTUK DETEKSI
ANOMALI PADA JARINGAN

SKRIPSI

Oleh :
MOKHAMAD ISNA MARZUKI AHFA
2019.69.04.0032

Pembimbing:
LUKMAN HAKIM, M.KOM., P.hD.
NIP. Y 0691101110

PROGRAMSTUDITEKNIKINFORMATIKA
FAKULTASTEKNIK
UNIVERSITASYUDHARTAPASURUAN
2023



PERNYATAAN PENULIS

JUDUL : ANALISIS DAN PENERAPAN REDUKSI
DIMENSI DAN LOGISTIC REGRESSION
UNTUK DETEKSI ANOMALI PADA

JARINGAN
NAMA : Mokhamad Isna Marzuki Ahfa
NIM : 2019.69.04.0032

“Saya dengan jujur menyatakan bahwa Skripsi ini
merupakan hasil karya pribadi saya. Saya telah memberikan
penjelasan mengenai asal usul cuplikan dan ringkasan yang
digunakan. Jika terdapat klaim dari pihak lain di masa depan yang
didukung oleh bukti yang memadai, saya siap untuk mencabut
gelar Sarjana Komputer saya dan mengakui semua konsekuensi
yang terkait dengan pencabutan tersebut.”.

Pasuruan, 26 Juli 2023
Vi

Y |

ST Mokhamad Isna Marzuki Ahfa.
Penulis




PERSETUJUAN SKRIPSI

JUDUL  : ANALISIS DAN PENERAPAN REDUKSI
DIMENSI DAN LOGISTIC REGRESSION
UNTUK DETEKSI ANOMALI PADA

JARINGAN
NAMA - Mokhamad Isna Marzuki Ahfa
NIM : 2019.69.04.0032

Skripsi ini telah melalui proses pemeriksaan dan mendapatkan
persetujuan.

Pasuruan, 26 Juli 2023

Pembimbing,

Y

Lukman Hakim, M.Kom., P.hD.
NIP. Y 0691101110

iii



PENGESAHAN SKRIPS]

JUDUL . ANALISIS DAN PENERAPAN REDUKSI
DIMENSI DAN LOGISTIC REGRESSION
UNTUK DETEKSI ANOMALI PADA

JARINGAN
NAMA : Mokhamad Isna Marzuki Ahfa
NIM - 2019.69.04.0032

Skripsi ini telah melewati uji coba dan berhasil dipertahankan di
hadapan dewan penguji pada Sidang Skripsi yang
diselenggarakan pada tanggal 26 Juli 2023. Berdasarkan penilaian
kami, kualitas skripsi ini cukup baik dan sesuai dengan tujuan
penganugerahan gelar Sagjana Komputer (S.Kom).

Pasuruan, 26 Juli 2023

Lukman Hakim. M. Komni., P.hD.
NIP Y 0691101110

Penguji Angfota,

m dZam “Abidin, M.Kom

NTPTYE dﬁgl507141




MOTTO

Memulai perjalanan dengan tekad yang kuat, melangkah dengan
hati yang tulus, dan konsisten dalam menghadapi segala ujian.



ANALYSIS AND APPLICATION OF DIMENSION
REDUCTION AND LOGISTIC REGRESSION FOR
ANOMAL DETECTION IN NETWORK

Mokhamad Isna Marzuki Ahfa
InformaticsEngineeringStudy Program, University of Yudharta
Pasuruan

ABSTRACT

Within a system of connections, there are conditions that can
cause network traffic to become abnormal, known as network
anomalies. To identify abnormalities in the network, an Intrusion
Detection System (IDS) is required that is implemented on a
computer system. The IDS that will be used is Anomaly-based.
Anomaly-based IDS can detect both familiar and
unfamiliaranomalies. Network anomaly testing carried out using
the Python IDE with the Logistic Regression Algorithm. In
general, anomaly detection uses many features, but testing before
Logistic Regression (LR) will be reduced using a dimension
reduction algorithm. The algorithms in question are PCA,
TruncatedSVD, t-SNE, Independent Component Analysis (ICA).
The results obtained using Logistic Regression without dimension
reduction are 78.08 % with a prediction time of 197.75s Then the
LR results after adding PCA are 78.96% with a prediction time of
99.19s, LR after adding ICA is 82.89% with a prediction time of
60.98s, LR after adding TSNE is 84.97% with a prediction time of
1698.54s and LR after plus Trucated SVD which is 95.91% with a
prediction time of 13.83s.

Keywords: Logistic Regression, Dimensionality Reduction.
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ABSTRAK

Dalam sebuah jaringan, terdapat kondisi yang dapat
menyebabkan network traffic menjadi tidak normal yang disebut
sebagai anomali jaringan. Untuk mengidentifikasi
ketidaknormalan dalam jaringan, diperlukan suatu Sistem Deteksi
Intrusi (Intrusion Detection System/IDS) yang diimplementasikan
pada sistem komputer. IDS yang akan digunakan yaitu Anomaly-
based. IDSAnomaly-based dapat mengidentifikasi anomali yang
diketahui maupun tidak diketahui. Untuk menguji anomali
jaringan dilakukan denganPython IDEdan Algoritma Logistic
Regression. Umumnya deteksi anomali menggunakan banyak
fitur, namun pengujian sebelum Logistic Regression (LR) akan
direduksi menggunakan Algoritma reduksi dimensi. Algoritma
yang dimaksud yaitu PCA, TruncatedSVD, t-SNE, Independent
Component Analysis (ICA). Hasil yang diperoleh menggunakan
Logistic Regression tanpa reduksi dimensi yaitu 78.08% dengan
waktu prediksi 197.75s. Kemudian hasil LRsetelah ditambahPCA
yaitu 78.96% dengan waktu prediksi 99.19s, LRsetelah ditambah
ICA yaitu 82.89%dengan waktu prediksi 60.98s, LR setelah
ditambahTSNE yaitu 84.97%dengan waktu prediksi 1698.54s dan
LR setelah ditambahTrucated SVD vyaitu 95.91%dengan waktu
prediksi 13.83s.

Kata Kunci :Reduksi Dimensi, Logistic Regression.
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